Jak bezpiecznie zwiedzac¢ cyfrowy swiat?

Najwiekszym wyzwaniem dla oséb zwiedzajgcych cyfrowy Swiat jest ochrona prywatnosci,
czyli prawa do zachowania w tajemnicy wszelkich informacji i danych osobowych. Na
postawie tego, czego szukasz, z jakich stron WWW Kkorzystasz, co pobierasz i
udostepniasz, tworzony jest twoj profil. Dzielisz sie z catym swiatem swoim zyciem. A to,
co trafia do sieci, pozostaje tam na zawsze. Pamietaj, w sieci mozna cie zidentyfikowac,
nawet jesli nie podasz swojego imienia i nazwiska. Nie podchodzimy do obcych os6b na
ulicy i nie dzielimy sie z nimi swoim zyciem. Nie robmy tez tego w Internecie.

Rozdziat 1
Dane, dane, dane. Wszedzie dane

Materiat przedstawia rozmowg ojca z corka na temat danych osobowych.

— Tato,pomozesz mi?

— A co robisz?

— Zaktadam konto na sieciaki.pl.

— Co to za strona?

— Przedstawia zagrozenia i zasady bezpieczenstwa w Internecie. Kazdy uczen ma
zatozy¢ konto 1 zapoznac si¢ z tg strong.

— Oczywiscie, pomogg ci. Otwoérz strong.

— Co to s3 tak dokladnie dane osobowe?

— Sa to wszelkie konkretne informacje o danej osobie. Podstawowe dane osobowe
to: imi¢ 1 nazwisko, adres zamieszkania, numery identyfikacyjne np. PESEL, NIP.
Zaliczamy do nich tez informacje o liniach papilarnych, adres e-mailowy 1 adres IP
jej komputera 1 sytuacji finansowej. Sg tez dane osobowe wrazliwe. Podlegaja one
szczegblnym zasadom przetwarzania i ochrony.

— Wymienisz mi jakies?

— Dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne i filozoficzne. Sa tez dane o stanie zdrowia, kodzie
genetycznym, natogach. Dane dotyczace sytuacji prawnej. Duzo tego jest.

— Kiedy udostepniamy swoje dane?



— Sytuacji, w ktorych udostepniamy swoje dane jest wiele. Robimy to np. zaktadajac
konta, czy skrzynki mailowe, rejestrujac si¢ na réznych stronach i portalach
spotecznos$ciowych. Zawsze warto zastanowic si¢, czy na pewno chcemy skorzystac
z danej ustugi 1 czy jest warta podzielenia si¢ naszymi danymi osobowymi w tak
szerokim zakresie.

— Dlaczego to takie wazne?

— Gdy czesto i zbyt pochopnie podajemy swoje dane osobowe, kto§ moze je
wykorzysta¢, a nasze hasta i dane moga zosta¢ skradzione. Szczego6lng ostrozno$¢
nalezy zachowac korzystajac z publicznie dostgpnego darmowego Wi-Fi, np. w
galeriach handlowych. Pamigtaj, nigdy nie udostepniaj wigcej informacji o sobie niz
to jest koniecznie. Udostepniaj tylko te dane, ktére utatwig twoim znajomym kontakt
z tobg. Nie udostepniaj informacji o sobie nieznajomym z sieci. Stosuj bezpieczne
hasta i zmieniaj je regularnie. Nie postugu;j si¢ jednym hastem do wszystkich kont.
— Dobrze tato, na pewno bedg¢ o tym pamietac. I jeszcze jedno pytanie. Dlaczego nie
masz hasta do swojego komputera...?

—  Skad wiesz...? O nie!
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